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*Esta Politica deve ser revisada anualmente pelo Comité de Encarregados ou quando houver alteragbes de
procedimentos internos ou ainda quando for constatada a necessidade adequagdes de acordo com as alteragbes da

Lei 13.709/2018 (Lei Geral de Protegéo de Dados).
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INTRODUGAO A POLITICA DE TRATAMENTO DE DADOS PESSOAIS

PARA SEGURANGA PATRIMONIAL

A presente Politica tem como fundamento o art. 50 da Lei 13.709/2018 e se destina aos
Prestadores de Servigos ligados @ Seguranga Patrimonial (Vigilancia, Portaria e Recepcéo), cujo
contrato acarreta a necessidade de tratamento de dados de pessoas fisicas ligadas ou que possam vir
a se ligar juridicamente a ERCA, objetivando cientifica-los quanto a forma que devem proceder para
que estejam em “compliance” com a Lei Geral de Prote¢do de Dados e nossas boas préaticas de
governanga.

1. RESPONSABILIDADES DA SEGURANCA PATRIMONIAL NO TRATAMENTO DOS
DADOS PESSOAIS

Com vistas na seguranga de todos e salvaguarda de sua propriedade, a ERCA tem como
procedimento interno cadastrar e monitorar toda e qualquer pessoa fisica que necessite acessar as
dependéncias da empresa por alguma finalidade.

As rotinas de Portaria e Recepgao de Pessoas devem atender aos preceitos da LGPD. Os
profissionais que atuam ou atuardo nesses servigos precisam receber treinamento adequado com
énfase na atengdo maxima nos fluxos de processos que envolvam tratamento de dados pessoais,
sejam eles referente a empregados, visitantes, terceiros, auténomos, prestadores de servico,
entregadores ou qualquer pessoa fisica.

A LGPD garante ao titular de dados a transparéncia das informagdes acerca do tratamento de
dados pessoais conferindo-lhe o direito de obter informagdes dos controladores e operadores, a
qualquer tempo. Para que o direito seja respeitado é imprescindivel que o prestador de servicos
responsavel pela segurancga patrimonial garanta e se responsabilize:

e Pela seguranga dos dados coletados e mantidos em seu banco de dados, principalmente,
daqueles que coletados nos servigos de Portaria e Recepgéo de pessoas na ERCA;

e Pelo treinamento dos trabalhadores que s&o colocados nas dependéncias da ERCA para a
prestacédo dos servigos que envolva qualquer contato com dados pessoais, seja de quem for,
bem como para orientagdo de titulares que através da portaria busquem informagdes acerca
de seus dados pessoais;

e Pelo prazo maximo de 24 horas em que os formularios que serdo preenchidos pelo Titular de
Dados chegardo as méos do Comité de Encarregados de Prote¢éo de Dados da ERCA para
andlise e resposta oficial.

o Pela atualizagéo cadastral dos titulares em seu banco de dados;
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e Pelaimediata informacdo a ERCA em casos de eventos criticos e de vulnerabilidade;
e Pelo ndo compartilhamento de dados pessoais sem consentimento do titular;
e Pela ndo divulgagéo de listas, documentos, relatérios que exponham dados pessoais;

e Pela comunicagdo a ERCA sobre necessidades de atualizagdo, corregdo ou adequagéo de
fluxos e processos que impactem na gest@o dos dados pessoais;

e Pelo conhecimento publico de seu Comité de Encarregados de Protegao de Dados.

2. 0S DADOS PESSOAIS PARA AS ATRIBUIGOES DA SEGURANGA PATRIMONIAL

De acordo com a LGPD os dados pessoais se dividem em duas classes: o dado pessoal que
é toda e qualquer informacgéo relacionada a pessoa natural e o dado pessoal sensivel cujo conceito
abrange origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, informacdes referentes a salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural. O cuidado com esta Ultima
classe de dados deve ser redobrado.

Ao solicitar os dados pessoais ou pessoais sensiveis de Titulares, o Prestador de Servigos de
Seguranca Patrimonial deve coletar apenas os dados necessarios que atinjam a finalidade proposta.
Em caso de dUvida na operagéo, procurar o Comité de Encarregados para auxilio e suporte.

3. COMPROMISSOS E RESPONSABILIDADES LEGAIS DA SEGURANCA PATRIMONIAL
EM RELAGAO AO TRATAMENTO DE DADOS PESSOAIS

A empresa Prestadora de Servigos de Seguranga Patrimonial, que trata dados pessoais
daqueles que tém ou que possam vir a ter vinculos juridicos com a ERCA, ora ocuparé a figura de
Controlador de Dados, ora ocupara a figura de Operador de Dados, dependendo daquele que possa
ser o Titular.

Tanto na primeira figura como na segunda trara a responsabilidade solidaria da ERCA perante
o Titular de Dados por qualquer vazamento de dados que venha a provocar ou sofrer ainda que seja
ocasionada por ataque de hacker, mau uso de seus empregados, ou provocado por terceiros que
venham a ter acesso ao seu banco de dados.

Uma vez provado que o acidente com Dados Pessoais daqueles que alguma ligagdo com a
ERCA foi causado por culpa exclusiva do Prestador de Servigos ligado a Seguranga Patrimonial, ficara
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ele obrigado a ressarcir sua contratante das perdas e danos que porventura forem atribuidas em
processo legal, ainda que o contrato de prestagdo de servigos ndo mais esteja vigente.

Visando evitar qualquer incidente de Dados Pessoais em relagdo as pessoas que tenham
qualquer relagdo com a ERCA , seré exigido do Prestador de Servigo de Seguranga Patrimonial, em
face das boas praticas de governanga que também lhe s&o recomendaveis, comprovar sua adequagao
a Lei Geral de Prote¢do de Dados vigente, através de politicas e medidas de seguranca técnica e
administrativa, aptas a proteger os dados pessoais de acessos ndo autorizados ou situagdes acidentais
ou ilicitas de destruigdo, perda, alteragcdo, comunicagdo ou qualquer outra forma de tratamento
inadequado ou ilicito, fornecendo, sempre que solicitado, relatérios de impacto de risco.

Na condi¢do de Operador de Dados, havendo uma necessidade de coleta que néo seja
previsto pela ERCA é preciso comunicar o Comité de Encarregado de Dados para que tal necessidade
seja avaliada. Na condi¢do de Operador o Prestador de Servigos ndo pode, em hipdtese alguma,
coletar ou tratar dados sem prévia autorizagdo da ERCA e do Titular dos Dados.

Todos os dados tratados pelo Prestador de Servigo de Seguranga Patrimonial que tenham
relacdo com pessoas ligadas a ERCA e durante a execugao do contrato, devem ser excluidos de seu
Banco de Dados perante eventual encerramento contratual, outorgando declaragéo expressa nesse
sentido, ficando desde ja cientes da proibicdo de manter arquivos copiados, divulgados ou
compartilhados com quem quer que seja, sob pena de responder perante a Justica e a Autoridade
Nacional de Protecéo de Dados.

O Prestador de Servigos de Seguranga Patrimonial diretamente ou por meio de seus
representantes, esta proibido de compartilhar os dados que receber relacionados aos Titulares ligados
a ERCA sem que tenha prévio consentimento, na forma expressa para esse fim e comunicado a sua
contratante com antecedéncia, explicando as razdes para tanto.

Por fim, os Prestadores de Servigo se comprometem a cumprir com os termos da LGPD e
demais regulamentagdes aplicaveis relacionadas a privacidade e a prote¢ao de dados pessoais, bem
como os dispositivos desta Politica.

4, CONSENTIMENTO DE USO DE DADOS NA ROTINA DA PORTARIA

Para adentrar a empresa, sera necessario que a pessoa assine o Termo de Consentimento
de Coleta e Armazenamento de Dados, que estara disponivel para o preenchimento no instante da
entrada, sendo verificado pelo Controlador de Acesso ou Porteiro do turno apdés ter sido anunciado e
liberado pelo departamento destinatério da visita.

Caso a pessoa se negue a preencher e assinar o0 Termo de Consentimento, a Seguranga
Patrimonial ndo autorizara o acesso as dependéncias da ERCA, comunicando de imediato qualquer
dos membros do Comité de Encarregados de Controle de Dados o ocorrido, informando quem é o
destinatario para que o membro do Comité possa comunicar ao destinatario da visita.
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Atividades que necessitam o preenchimento do Termo de Consentimento:

e Entrada de visitantes, autbnomos, prestadores de servico;
e Entrada de Operadores Logisticos (Ajudantes e Motoristas);
e Recepcéo de Curriculos;

5. INCIDENTES DE SEGURANCA

A ERCA desenvolveu uma estrutura de governanca para lidar com as questoes relacionadas
a Protecdo de Dados, criando um canal de atendimento para sanar dlvidas e fornecer maiores
esclarecimentos sobre esta Politica.

Os Fornecedores e Prestadores de Servicos de Seguranga Patrimonial deverdo informar a
ERCA imediatamente, sob as penas da lei, apos tomar conhecimento ou suspeitar da ocorréncia de
um incidente de seguranca que possa comprometer a integridade, confidencialidade e/ou
disponibilidade de qualquer dado pessoal/sensivel em sua esfera de atuagdo e devera conter no
minimo:

e Adescricdo da natureza dos dados pessoais afetados;

e Asinformagdes sobre os Titulares dos Dados envolvidos;

e As informagdes sobre as medidas técnicas e de seguranga utilizadas para a prote¢do dos
dados;

e Adescricao das provaveis consequéncias e riscos relacionados ao incidente de seguranga;

e A descricdo das medidas tomadas ou propostas para abordar o incidente de seguranga;

e Adescricdo das medidas que foram ou serdo tomadas para reverter ou mitigar os efeitos das
perdas relacionadas ao incidente de seguranga.

6. CONTATO

A ERCA nomeou e treinou uma equipe de ENCARREGADOS / DATA PROTECTION
OFFICERS (DPO). Estes colaboradores sdo responsaveis por garantir a prote¢do dos DADOS
PESSOAIS sob responsabilidade da empresa.

O TITULAR ou FORNECEDOR / PRESTADOR DE SERVICO que necessitar de alguma
informagédo ou reportar algum incidente sobre DADOS PESSOAIS pode entrar em contato com a
equipe de ENCARREGADOS através das seguintes opgdes:

e e-mail: lgpd@br-ercagroup.com;

o Telefone: (11) 4524-9745;

e Pessoalmente no endereco: Rua Severino Tescarollo, n° 797, Distrito Industrial Alfredo Rela,
Itatiba-SP, CEP 13.255-410.
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Os ENCARREGADOS DE DADOS designados pela ERCA para contato com os TITULARES
e ANPD (Autoridade Nacional de Prote¢éo de Dados) séo:

e Claudia Raquel Aldrighi - RH

e Luara Nazaret Sabino - RH

e Luiz Gustavo Ferreira da Silva Trufilho - Tl
e Maria Fatima de Campos - HSE

e Monise Tofoli Felipe - FCO

¢ Solange Cristina da Silva Carrara - ADM

7. REVISOES A POLITICA

Esta POLITICA pode ser revisada a qualquer tempo dando publicidade & mesma a todos
aqueles a que seja aplicavel. A publicagcdo ocorrera de forma visivel nos meios de comunicagdo
adequados da ERCA. Esta Politica entrou em vigor a partir de 23/05/2022 e vale para Fornecedores e
Prestadores de Servigos com contrato estabelecido com a ERCA na planta de Itatiba. Se porimpositivo
legal for necessaria a atualizagdo da presente politica, as novas regras serao disponibilizadas em
nosso site de internet para consulta.

[tatiba, 02 de maio de 2023.

ERCA INDUSTRIA E COMERCIO DE PRODUTOS QUIMICOS LTDA

ERCA INDUSTRIA E COMERCIO DE PRODUTOS QUIMICOS LTDA
Emisséo: 23/05/2022 | Comité de Encarregados de Dados | Versdo3 | Pag.5



